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域，在 TCP/IP 体系结构下，采用 SNMP（简单网络管理协议）模型。SNMP 在管













用 XML 的标志方法，从而给出扩展管理对象的新途径； 
2．运用 Web Service 的 XML、SOAP、WSDL 协议构建管理站对被管子网进
行管理的通信机制，取代 SNMP 模型中基于 UDP 的通信协议，有效地解决了异构




































Network is the base of information society, it has gone deep into each aspect of our 
life. After the network system is built, the key to make it running reliably and effectively 
is network management.  
Network management include 5 function domain: fault 、 configuration 、
performance、cost count and security management. Under the TCP/IP architecture, 
SNMP(Simple Network Management Protocol) is used for the purpose. In SNMP, UDP 
is the base of communication between manage station and managed equipment, and 
ASN.1(Abstract Syntax Notation One) is used to figure out the managed objects. 
Traditional network model has some problems: 
At first, managed network is devided into several subnets generally, and there are 
firewalls between subnets mostly. Considering information security, the connectless UDP 
packets are easily to filter by firewalls. This condition constrains the range of 
management. 
The second, in SNMP model, the managed objects of MIB(Management 
Information Base) is mainly about communication subnet, but seldom concern with 
server station’s performance. To realize Qos control within network manage, it’s needed 
to enhance monitor on resource subnet. It’s also a problem that the existed mark method 
is difficult to extend the managed objects. 
Out of these problems above, this article puts emphasis on improving SNMP 
communication model, and discusses the technology routine about how to extend the 
management range from communication subnet to resource subnet. The emphases and 
innovation can be summarized as follow: 
1. We define the managed objects to describe Web server performance, discuss their 
testing method and marking method. As result, we show the new way to extend managed 
objects. 














subnet based on Web Service, particularly used prototols are XML、SOAP、WSDL.  
This way can resolve the problems effectively, which about interconnection between 
isomerous system、removing constraint of firewall and expression on extended managed 
objects. 
This article realizes the communication model under C#.NET program environment. 
In our article, we discuss the primary method to manage server station only, and the full 
Qos monitor about network system need deeper research.  
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通过 SNMP 或 CMIP 与被管理设备通信。网管人员通过浏览器向 Web 服务器发送
http 请求来实现对网管平台的操作，并获得 html 形式的响应信息。第二种是嵌入式
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第二章 SNMP 模型及改进 










了监控整个子网而不是各个单独设备的能力。RMON 还对基本 SNMP MIB 进行了
扩充。RMON 的建议是每个子网配置一个监视器，它与通常的 SNMP 代理一样包
含一般的 MIB，另外还有一个探测器进程，负责监视整个网络通信情况，形成本地
的 RMON 数据库（也就是扩展的 MIB 部分）。并响应管理工作站的查询。 
淡食此时的 SNMP 仍不太适合大型或重要网络的管理，因为它的功能还不够强，
缺乏安全性。为了弥补这些不足， 1993 年发布了 SNMP 的第二个版本
（RFC1441~RFC1445）。SNMPv2 在管理信息结构和功能上对 SNMP 进行了扩充，并增
加了安全性。经过几年使用后，IETF（Internet Engineering Task Force）决定对 SNMPv2
进行修订。1996 年发布了一组新的 RFC（RFC1902~RFC1908），在这组新的文档中，
SNMPv2 的安全特性被取消了，消息格式也重新采用 SNMPv1 的格式。删除 SNMPv2
的安全特性是 SNMPv2 发展过程中最大的失败。主要原因是厂商对它的安全机制没有
给予支持。同时，IETF 要求的修订时间也非常紧迫，设计者们来不及对安全机制进行
















1998 年 IETF SNMPv3 工作组提出了 RFC2271~RFC2275，形成 SNMPv3 的建
议。后来在此基础上又进行修订，于 1999 年 4 月公布了一组新文件
RFC2570~RFC2576，作为 SNMPv3 的标准草案。目前，这些草案还在标准化中。
SNMPv3 提出了 SNMP 管理的统一体系结构。在这个结构中，采用 User-based 安全
模型和 View-based 访问控制模型提供 SNMP 网络管理的安全性。安全机制是 SNMP
的最具特色的内容。 
2.2 SNMP 体系结构的基本要素 
SNMP 体系结构由管理站、代理、管理信息库（MIB）和通信协议 SNMP 构成。
为了便于实现，SNMP 的体系结构一般是非对称的，管理站可以向代理下达操作命
令访问代理所在系统的管理信息，但是代理却不能访问管理站所在系统的管理信
息。Manager 和 Agent 均为应用层实体，基于 TCP/IP 协议族中的 UDP 协议的支持。
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设备上的一个守护进程，一方面记录网络设备的运行情况，并收集有关信息保存在
管理信息库（MIB，下面会介绍）中，另一方面处理来自网络管理程序的查询，并







代表的被管对象，SNMP 消息中通过 OID 来指定要读写的对象。 
SNMPv1 中 SNMP 消息包括 GetRequest、GetNextRequest、SetRequest、
GetResponse、Trap 共 5 种格式。 
GetRequest 为 SNMP 管理站发给 SNMP 代理的查询变量请求，以获取指定变量
的值。该命令的有效相应是从代理返回的 GetResponse； 
GetNextRequest 为 SNMP 管理站发给 SNMP 代理的查询下一变量的请求，以获
取下一变量的值。除了代理要提取按照顺序大于指定变量的下一个变量的值以外，
GetNextRequest 与 GetRequest 非常相似。这个命令主要用于遍历代理的 MIB 中的
多个信息表； 
SetRequest 为 SNMP 管理站对 SNMP 代理维护的 MIB 变量值的设置请求。这
条命令与 GetRequest 命令相似。不同之处在于代理要对 SetRequest 中指定的变量执
行写操作，而 GetRequest 则是读操作。 
GetResponse 为 SNMP 代理对 SNMP 管理站的查询请求的相应，回送相应变量
的值。每当处理完一个 GetRequest、GetNextRequest 或 SetRequest 以后，代理就会
发出 GetResponse。网络管理站通过检查其中的 RequestID 字段和差错字段来处理相
关数据。 
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